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INTRODUCCION

Toda accién que de manera preventiva o reactiva busque resguardar y proteger la informacion es
parte de lo que se entiende por seguridad de la informacion. La cantidad de datos e informacién que
son compartidos por medio de tecnologia de la informacion son sumamente altos en una institucién
gue dicta sus programas académicos en modalidad cien por ciento online y que realiza toda su
operatividad de manera remota con sus colaboradores en jornadas home office, es por esto que IACC
requiere del desarrollo de una estructura fuerte y especifica que genere el poder realizar la
operatividad sin necesidad de sentir que se es vulnerable o que se estan asumiendo demasiados
riesgos.

IACC desarrolla la seguridad de la informacion no solo pensando en la informacidn institucional, sino
también en la de estudiantes, docentes, colaboradores, y de todos aquellos que interactian con
datos en sus sistemas, plataformas, entre otros. La conciencia y conocimiento respecto a lo sensible
gue es la informacién que estd disponible en la red, es una preocupacion transversal y por la que se
trabaja para poder entregar el maximo de resguardo a la privacidad.

IACC por medio del desarrollo de acciones que generan seguridad de la informacién, orienta su
aplicacion a la disponibilidad de la informacion, es decir asegurar acceso a la informacién institucional
cuando es requerida, confidencialidad el acceso a informacion solo estard permitido para personas
previamente validadas y autorizadas, informacion de calidad, se protege la informacion de
alteraciones que pudieran intervenirla desde el exterior de la institucion, mermando la veracidad de
ella.

El desarrollo de la Seguridad de la Informacion de IACC, incluyendo la Ciberseguridad, se ha basado
en las normas internacionales 1ISO 27001/2:2013 e ISO 27032.

OBJETIVOS-ESTRATEGICOS DE.LA SEGURIDAD DE LA INFORMACION

e Contar con controles eficaces de seguridad de la informacién en los procesos criticos, que
apoyan la gestion institucional de IACC, a través de identificar y tratar riesgos criticos
monitoreando los respectivos planes de accién.

e Velar por el cumplimiento de las politicas, normas, procedimientos y estandares de seguridad
definidos por IACCy entes reguladores aplicables.

e Mejorar continuamente el sistema de gestion de seguridad dentro de IACC, basada en la
politica y directrices de Seguridad de la Informacion definidas por la Institucién.

. Ref: PL-RECT-01
POLITICA GENERAL DE SEGURIDAD DE LA Fecha de version: 29-04-2024
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e Desarrollar e impulsar la cultura seguridad dentro de IACC, estableciendo programas de
capacitacion y manteniendo comunicacién con los encargados de seguridad de la
informacién de otras Instituciones de Educacion Superior y Especialistas Externos.

e Contar con una infraestructura tecnoldgica robusta y resiliente, preparada para resistir y
recuperarse de incidentes de seguridad de la informacién, permitiendo mantener la
continuidad operacional del IACC.

El propdsito de la politica general de seguridad de la informacién es declarar la posicién de IACC
con respecto al buen uso de los activos de informacién corporativos. Esto se traduce en:

* Definir lineamientos o principios generales que sirven de medio para alcanzar los
objetivos del Sistema de Seguridad de la Informacion y promover la mejora continua
del Sistema.

* Establecer responsabilidades aplicables a los distintos niveles jerarquicos y a todo el
personal vinculado a IACC.

* Fijar directrices sobre las cuales se sustenten normativas e instructivos de seguridad
que desarrollen con mayor grado de detalle aspectos relativos a la seguridad de un
tema particular o sistema en especifico.

* Definir medios de difusion al interior y exterior del servicio para alineamiento con la
Direccion.

* Definir plazos y periodicidad para su revisiéon y evaluacion de cumplimiento.

La presente politica establece un marco regulatorio aplicable a todos los colaboradores de IACC,
ya sea por medio del Cédigo del Trabajo, dotacidn a honorarios, alumnos en practica o externos
que presten servicios permanentes o temporales; asi como, proveedores, contratistas y personal
que estén vinculados y que presten servicios en IACC.

Es aplicable también, a todo activo de informacion que la organizacion posea en la actualidad o
en el futuro, asociados a los procesos de negocio de IACC, de manera que la no inclusion explicita
en el documento no constituye argumento para no proteger estos activos de informacion.

Esta politica ademas cubre toda la informacion, entre otras, la impresa o la escrita en papel, la
almacenada electronicamente, la transmitida por correo o usando medios electrénicos, mostrada
en video o hablada en una conversacion, entre otras formas de informacion.

Ref: PL-RECT-01
Fecha de versién: 29-04-2024
Version: 02
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Los principios que guiaran la presente politica se desarrollan de la siguiente manera:

1. De la informacidn interna

La informacién es un activo vital, por lo que su utilizacion, es decir, accesos, procesamiento y
mantenimiento deberdn ser consistentes con lo instruido en las, normas, y procedimientos
emitidos por IACC en cada @mbito en particular.

La informacién debe ser protegida, por sus custodios, de una manera consistente con su
importancia, valor y criticidad, siguiendo las reglas establecidas en las directrices de seguridad de
la informacion, sus procedimientos asociados y en las recomendaciones dadas por el responsable
designado de dicha informacion. A este conjunto de directrices se le llamara “Modelo de
Seguridad de la Informacion”.

Toda informacion creada o procesada por la institucion debe ser considerada como de “uso
interno”, a menos que se determine expresamente lo contrario. IACC proveera los mecanismos
para que la informacion sea accedida y utilizada por el personal que de acuerdo con sus funciones
asi lo requiera. Sin embargo, se reserva el derecho de revocar al personal, el privilegio de acceso
a la informacion y tecnologias que la soportan, si la situacion y las condiciones lo ameritan.

2. De la informacién de los usuarios externos

Si la institucidn procesa y mantiene informacién de usuarios externos que sean datos personales
y/o sensibles de acuerdo con la normativa vigente, la institucién se compromete a asegurar que
esta informacidn no sera divulgada sin previa autorizacidon y estara protegida de igual manera
que lainformacién interna, de conformidad a lo establecido en la Ley N° 19.628, sobre proteccién
a la vida privada, sin perjuicio de lo sefialado en la ley N° 20.285.

En el caso de informacidn de usuarios externos que se procese, mantenga y que no tenga las
caracteristicas anteriormente mencionadas, esta podra ser divulgada sin previa autorizacion.

Si se requiere compartir informacion de los usuarios externos de IACC con instituciones externas,
con motivo de externalizar servicios, a estas se les exigird un contrato, clausula y/o convenio de
confidencialidad y no divulgacién previa a la entrega de la informacién.

3. De las auditorias

Con el fin de velar por el correcto uso de los activos de informacidn, IACC se reserva el derecho
de auditar en cualguier momento el cumplimiento de los documentos vigentes que digan relacién
con el acceso y uso que los usuarios hacen de los activos de informacion. Las auditorias podran
ser realizadas internamente, a través del auditor interno, o por auditorias a cargo de

Ref: PL-RECT-01
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organizaciones externas, cuando sea pertinente y requerido por el Oficial de Seguridad de la
Informacién, en coordinacion con el Comité de Seguridad de la Informacion.

4. De la gestidn de la seguridad de la informacién

La gestion de la seguridad de la informacién cumple con los requisitos aplicables a la Seguridad
de la Informacion mediante un proceso sistematico, documentado y conocido por la institucion.
Este proceso de gestidn deberd ser aplicado a los procesos criticos de la institucion que promueve
la mejora continua.

El cumplimiento de los objetivos del sistema se basara en la identificacion de los activos de
informacién involucrados en los procesos de negocio criticos, lo que implica al Oficial de
Seguridad de la Informacion, junto a los responsables de los diferentes procesos y subprocesos
de las actividades de IACC, realizar las siguientes acciones fundamentales:

* I|dentificar y clasificar los activos de informacién involucrados.

* Para cada activo de informacioén, identificar un responsable.

* Analizar el riesgo al cual estan expuestos.

» Difundir en forma planificada entre todo el personal de la institucién el objetivo
corporativo de la preservacion de la informacién, sus caracteristicas y las
responsabilidades individuales para lograrlo, inserto esto, en planes de
capacitacién anual de la institucién como actividades permanentes y en el
proceso de induccién del nuevo personal.

5. De los colaboradores

Los colaboradores de IACC, tienen la responsabilidad de cumplir con cada una de las politicas,
normativas, procedimientos, instructivos, etc., que se definan en este Sistema de Gestién de
Seguridad de la Informacion, y aplicarlo en su entorno laboral.

La informacion y las tecnologias de informacién deben ser usadas solo para propdsitos
relacionados con el servicio y autorizados por la jefatura directa, debiéndose aplicar criterios de
buen uso en su utilizacién.

Las claves de acceso a la informacion y a las tecnologias de informacién son individuales,
intransferibles y de responsabilidad Unica de su propietario.

El personal tiene la obligacion de alertar de manera oportunay adecuada cualquier incidente que
atente contra la seguridad de los activos de informacion, de acuerdo con el procedimiento de
registro de incidentes establecido para estos fines. (Ver documento Reglamento Interno de
Orden, Higiene y Seguridad, en las cldusulas relativas a la Seguridad de la Informacion).

Ref: PL-RECT-01
Fecha de versién: 29-04-2024
Version: 02

I a E E online Oficial de Seguridad de la Informacién Direccién de Calidad, Proyectos y Eficiencia Rector

Institucional Secretario General



C j Pagina6de9

|II

Se prohibe la divulgacién de informacién que esté considerada o clasificada como “confidencia

6. De terceras partes

Las terceras partes, en lo relativo a la informacién que obtengan a través de IACC, deberdn asumir la
responsabilidad de cumplir con las politicas, normativas, y procedimientos, que se definan en el
Sistema de Gestion de Seguridad de la Informacién de IACC y aplicarlo en la relacién laboral
contratada. Se debera establecer formalmente esta responsabilidad en los contratos escritos con
terceros.

Se prohibe la divulgacién de informacién que esté considerada o clasificada como “confidencial”.

7. Organizacién de la seguridad

Con el objetivo de garantizar el cumplimiento de la presente Politica General de Seguridad de la
Informacién vy las directrices que sean definidas en el Modelo de Seguridad de la Informacion,
IACC ha establecido una estructura organizacional de seguridad que contempla la definiciéon de
funciones especificas en el ambito de seguridad, las cuales se encuentran sefialadas en el
documento Constitucion de Comité de Calidad y Cumplimiento.

8. Del Oficial de Seguridad de la Informacion

El Oficial de Seguridad de la Informacion de IACC, es el responsable directo de la definicion de los
criterios de seguridad de la informacion, de organizar y de coordinar su ejecuciéon oportuna y
correcta. Las funciones y responsabilidades del Oficial de Seguridad de la Informacion se sefialan
en el documento Manual de descriptores de cargos.

9. Revisidn de la Politica

Una de las tareas a realizar por el Comité de Seguridad de la Informacién de IACC, es la
reevaluacion de la Politica General de la Seguridad de la Informacion. Esto debera realizarse por
lo menos una vez al afio o ante cualquier cambio significativo de tecnologia, personal o evento
gue amerite su reevaluacion para asegurar continuidad, idoneidad, eficiencia y efectividad.

10. Difusion de |a Politica

La Direccién de IACC considera fundamental integrar en la cultura organizacional, la existencia de
un plan formal de difusidon, comunicacion, capacitacion y sensibilizacién en torno a la seguridad
de la informacion.

Ref: PL-RECT-01
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11. Otras directrices especificas de Seguridad de la Informacién

Se establecen y se consideran como parte de este marco normativo de Seguridad de la
Informacidn, directrices relevantes y pertinentes de Seguridad de la Informacion, de acuerdo con
los catorce dominios definidos en la norma ISO 27001:2013

12. Documentacidn de Seguridad de la Informacién
La documentacién de Seguridad de la Informacién de IACC es la siguiente:

* Modelo de Seguridad de la Informacién, compuesto por directrices, que definen
el disefio de los controles de seguridad de la informaciéon que se implementaran en
la organizacion.

* Procedimientos, que describen las actividades y tareas relacionadas con los
controles de seguridad implementados.

» Activo de Informacidn: aquello que tenga valor y es importante para IACC, sean
documentos, sistemas o personas. Son todos aquellos elementos relevantes en la
produccion, emision, almacenamiento, comunicacion, visualizacidén y recuperacion
de informacion de valor para la institucién. Se distinguen tres niveles:
a) La Informacién propiamente tal, en sus multiples formatos (papel,
digital, texto, imagen, audio, video, etc.)
b) Los equipos, sistemas e infraestructura que soportan o contienen esta
informacion.

c) Las personas que utilizan la informacion, y que tienen el conocimiento
de los procesos institucionales.

* Riesgo: es la posibilidad que ocurra un evento que afecte adversamente el logro
de los objetivos de IACC. Se mide combinando las consecuencias del evento
(impacto) y su probabilidad de ocurrencia.

* Amenaza: causa potencial de un incidente no deseado, que puede dar lugar a
dafios a un sistema o proceso.

* Vulnerabilidad: debilidad de un activo o grupo de activos que puede ser
materializada por una o mds amenazas.

Ref: PL-RECT-01
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* Evento de Seguridad de la Informacién: Una ocurrencia identificada de un estado
del sistema, servicio o red que indica una brecha posible en la politica de seguridad
o falla de los controles, o de una situacién previamente desconocida que puede ser
pertinente a la seguridad.

* Incidente de Seguridad de la Informacién: Uno o una serie de eventos de
seguridad de la informacién indeseados o inesperados que tienen una probabilidad
significativa de comprometer las operaciones de la Institucion y amenacen la
seguridad de la informacién.

* Confidencialidad: propiedad de la informacion que determina que sélo podra ser
accedida por personas, entidades o procesos debidamente autorizados.

* Integridad: propiedad de la informacién segun la cual sélo puede ser modificada,
agregada o eliminada por las personas o sistemas autorizados para cada proceso,
de tal forma de salvaguardar la exactitud y completitud de los activos de
informacion.

* Disponibilidad: propiedad de la informacion segun la cual es accesible y utilizable
oportunamente por las personas o sistemas o procesos autorizados, en el formato
requerido para su procesamiento.

* Modelo de Seguridad de la Informacidn (MSI) Es el conjunto de directrices de la
Informacién que definen y describen el disefio de los controles de seguridad de la
informacion, basados en las normas ISO 27001, ISO 27002 e ISO 27032, y que se
aplican en IACC.

* Comité de Seguridad de la Informacién: conjunto de personas de nivel directivo
que tiene la responsabilidad de que la Seguridad de la Informacion se gestione de
acuerdo con las politicas aprobadas por IACC.

» Oficial de Seguridad de la Informacién (OSl): persona calificada que tiene la
responsabilidad sobre la gestién de la seguridad de la Informacion en las
operaciones de IACC, que depende y que opera estrechamente coordinado con el
Comité de Seguridad de la Informacién.
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IMPLEMENTACION

El Oficial de Seguridad de la Informacién (0Sl), es responsable de velar por el cumplimiento de esta
politica en lo que se refiere a la gestion y planes de desarrollo anual, las cuales serdn coordinadas
institucionalmente a través del Comité de Calidad y Cumplimiento, érgano que ejercerd el rol de
Comité de Seguridad de la Informacidn.

Los planes y proyectos en materia de seguridad de la informacion seran financiados exclusivamente
con fondos provenientes del Instituto.

MEDICION DE IMPACTO

Esta politica serd revisada segun se sefiala en lineamiento nueve de este documento. El cumplimiento
de la presente politica se mide en funcion del estado de madurez del proceso de gestion de seguridad
de la informacion de IACC.
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